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Introducao de conceitos de protecao de dados
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Compreender as alteracoes do Regime de Protecdo de Dados

Operacionalizar os conceitos de:
Dado Pessoal
Operagdo de Tratamento
Responsavel pelo Tratatamento
Subcontratante

Compreender a funcionalidade dos principios de Protecdo de Dados

Seguranga Social



Direitos dos
titulares dos dados
(consentimento, acesso, apagamento)

Entidades subcontratadas

Notificacdo de violagGes
de dados

* Articulagdo entre autoridades de controlo

Operagoes de tratamento
(ponderagdo para publicagao;

conservagao)

@ Papel da autoridade de controlo (CNPD)

Encarregado de protecgdo
dados

Sangbes e o
dever de indemnizar




e “....0 presente regulamento aplica-se ao tratamento de
dados pessoais por meios total ou parcialmente automatizados,
bem como ao tratamento por meios nao automatizados de
dados pessoais contidos em ficheiros ou a eles destinados”

* Art.22.2 (RGPD)
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Introdug¢ao ao RGPD
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Alguns

instrumentos
juridicos -
cronologia

Directiva
1995
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LPDP  Regulamento

Directiva 95/46/CE (34 artigos em 17 paginas)

Lei .2 67/98 (52 artigos em 11 paginas) * Regulamento (UE) 2016/679 (99 artigos em 88 paginas)
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Ambito de aplicagdo
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Ambito material — a que se aplica?

“(...) O presente regulamento aplica-se ao tratamento de dados
pessoais por meios total ou parcialmente automatizados, bem como
ao tratamento por meios ndo automatizados de dados pessoais

contidos em ficheiros ou a eles destinados”

Art. 2.2 RGPD




A Ay
* «b»
Y <

A

aaaaaaaaaaaaaaa

Ambito territorial — onde se aplica?

“(...) tratamento de dados pessoais efetuado no contexto das atividades de um
estabelecimento de um responsavel pelo tratamento ou de um subcontratante situado
no territorio da Unido, independentemente de o tratamento ocorrer dentro ou fora da

Unido. (...).

tratamento de dados pessoais de titulares [que se encontrem] no territorio da Unido,
efetuado por um responsdvel pelo tratamento ou subcontratante nédo estabelecido na
Uniéo, quando as atividades de tratamento estejam relacionadas com (...) oferta de bens
ou servicos [oneroso ou gratuito] (...) o controlo do seu comportamento [profiling],

desde que esse comportamento tenha lugar na Unido.”

\

Art. 3.2 RGPD
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Alguns conceitos chave
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Dados pessoais — O que sao?

“Dados pessoais, informacgdo relativa a uma pessoa singular identificada ou
identificavel («titular dos dados»); é considerada identificavel uma pessoa
singular que possa ser identificada, directa ou indirectamente, em especial por
referéncia a um identificador, como por exemplo um nome, um numero de
identificagcdo, dados de localizacdo, identificadores por via electronica ou a um
ou mais elementos especificos da identidade fisica, fisiolégica, genética,
mental, econdmica, cultural ou social dessa pessoa singular.”
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< Informacdo relativa a uma pessoa singular \
identificada ou identificavel .
. ) Numero
Cartao Crédito
o ]

-

iRi

Data

Nascimento

Pessoa

Colectiva 9
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Pessoa singular identificada ou identificavel
directa ou indirectamente
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Anonimizacao
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origem racial ou

o opinioes politicas
étnica P P

tratamento de dados
genéticos, dados
biométricos para
identificar uma pessoa
de forma inequivoca

filiacao sindical

dados relativos a
vida sexual ou
orientacao sexual
de uma pessoa

convicgoes
religiosas ou
filosoficas

dados relativos a
saude

Categorias especiais de
dados pessoais

ANCCD
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Tratamento de dados pessoais — O que é?

“Tratamento, qualquer operagdo ou um conjunto de operagoes efectuadas
sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios
automatizados ou ndo automatizados, tais como a recolha, o registo, a
organizacdo, a estruturacdo, a conservacdo, a adaptacdo ou alteracdo, a >
recuperagdo, a consulta, a utilizagéo, a divulgagéo por transmissdo, difusdo ou
qualquer outra forma de disponibilizagcGo, a comparagdo ou interconexéo, a
limitagéo, o apagamento ou a destruicdo”
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Tratamento de dados pessoais — O que é7?

\

Fotografia/nome do Registo de acessos ao
colaborador no website edificio

a recolha, o registo, a difuséo ou
qualquer outra forma de
disponibilizagdo, o apagamento
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Licitude, lealdade e
transparéncia do tratamento
em relacdo ao titular dos
dados;

Limitacao das finalidades:
determinadas, explicitas e
legitimas;

Minimizag¢ao dos dados:
solicitar apenas os dados
adequados, pertinentes e
limitados ao necessario para
as finalidades para as quais
sao tratados;

Exactidao: dados inexactos
tém de poder ser
eliminados/rectificados com
prontidao:

Limitacdao temporal da
conservagao: apenas pelo
periodo necessario;

Integridade e
confidencialidade: o
tratamento tem de ser
seguro (perda, danificacdo,
tratamento ilicito);

Responsabilidade: o
responsavel pelo tratamento
tem de poder comprovar que

observou estes principios.

Direitos dos titulares




Licitude, lealdade e
transparéncia do
tratamento em relacao
ao titular dos dados:
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Informagoes a facultar

A identidade e os contactos do responsavel pelo tratamento
Identidade do seu representante (se aplicavel)
Os contactos do encarregado da protecao de dados, se for caso disso;

As finalidades do tratamento a que os dados pessoais se destinam, bem como o fundamento juridico para o
tratamento;

Os destinatdrios ou categorias de destinatarios dos dados pessoais (incluindo outros responsaveis pelo
tratamento, subcontratantes, etc.).

Prazo de conservacao dos dados pessoais ou os critérios usados para definir esse prazo;

Se for caso disso, o facto de o responsavel pelo tratamento tencionar transferir dados pessoais para um pais
terceiro

Quaisquer informacgdes para garantir um tratamento equitativo e transparente
Direitos do titular
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Licitude do tratamento

« Ha consentimento do titular dos dados;

*E necessario para a execucio de um contrato no qual o titular dos dados é parte;

*E necessario para o cumprimento de uma obrigacao juridica a que o responsavel pelo
tratamento esteja sujeito;

*E necessério para a defesa de interesses vitais do titular dos dados ou de outra pessoa
singular;

*E necessario ao exercicio de funcdes de interesse publico ou ao exercicio da autoridade
publica;

*E necessario para efeito dos interesses legitimos prosseguidos pelo responséavel pelo
tratamento ou por terceiros.
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Licitude do tratamento

* H3 consentimento do titular dos dados;

* E necessario para a execugdo de um contrato no qual o titular dos dados é parte;

* E necessario para o cumprimento de uma obrigac3o juridica a que o responsavel pelo
tratamento esteja sujeito;

* E necessario para a defesa de interesses vitais do titular dos dados ou de outra
pessoa singular;

* E necessario ao exercicio de funcdes de interesse publico ou ao exercicio da
autoridade publica;

* E necessario para efeito dos interesses legitimos prosseguidos pelo responsdavel pelo
tratamento ou por terceiros.



Consentimento

Manifestacao de vontade livre

Especifico CONSENT
Explicito |
Freely Given
Informado Reversible
’ Informed
In equivoco Enthusiastic
Acgao positiva demonstravel Specific

Retiravel a qualguer momento
O siléncio ou inactividade nao permite o consentimento implicito



Consentimento

Demonstravel

Pode-se retirar (o que tem de ser informado) e de forma facil e livre

Se o consentimento do titular dos dados for dado no contexto de uma
declaracao escrita que diga também respeito a outros assuntos, o pedido de
consentimento deve ser apresentado de uma forma que o distinga claramente

Seguranga Social



Dados de categoria especial

Consentimento explicito
Obrigacdes laborais

Interesses vitais do titular dos dados em
caso de incapacidade

Atividades legitimas e  mediante
garantias adequadas, por uma fundacao,
associacao

Dados pessoais que tenham sido
manifestamente tornados publicos

Declaracdao, ao exercicio ou a defesa de
um direito num processo judicial

Interesse publico importante
Fins médicos

Fins estatisticos

Fins Politicos

Efeitos Tributarios

Efeitos Contributivos
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(Publicado Maio 2016; \
¢ Entra em vigor Maio 2018;

e Clarifica o conceito de dados
pessoais;

e Estabelece novos direitos para os
titulares dos dados e reforga
direitos dos mesmos: direito a
portabilidade dos dados, direito
ao esquecimento e direito de
oposicao a profiling.

Deveres do

responsavel pelo
tratamento

e Deveres de accountability;

* Notificacao obrigatdéria a CNPD
em caso de data breaches;

* Privacy Impact Assessments;

* DPO;

e Etc.

\_
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e Incumprimento punido com
coimas que podem ascender a
4% da facturacdo anual global ou
a €20.000.000,00.

4

Consentimento

Sancoes

ANCCD
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O artigo 28 requer que o
contrato assegure que o
subcontratante:

* Trata os dados pessoais apenas mediante instru¢des documentadas
do responsavel pelo tratamento

* Assegura que as pessoas autorizadas a tratar os dados pessoais
assumiram um compromisso de confidencialidade ou estdo sujeitas a
adequadas obrigacdes legais de confidencialidade;

* Adota todas as medidas técnicas exigidas

* Presta assisténcia ao responsdavel pelo tratamento através de medidas
técnicas e organizativas adequadas, para permitir que este cumpra a
sua obrigacao de dar resposta aos pedidos dos titulares dos dados

* Apaga ou devolve-lhe todos os dados pessoais depois de concluida a
prestacao de servicos relacionados com o tratamento, apagando as
copias existentes,

* Disponibiliza ao responsavel pelo tratamento todas as informacdes
necessarias para demonstrar o cumprimento das obrigacdes previstas
no RGPD



* O responsavel pelo tratamento recorre apenas a subcontratantes
gue apresentem garantias suficientes de execucdao de medidas
técnicas e organizativas adequadas de uma forma que o
tratamento satisfaga os requisitos do presente regulamento e
assegure a defesa dos direitos do titular dos Dados

* O subcontratante ndo contrata outro subcontratante sem que o
responsavel pelo tratamento tenha dado, previamente e por
escrito, autorizagao especifica ou geral

* O tratamento em subcontratacao é regulado por contrato ou outro
ato normativo

e O contrato deve estabelecer o objeto e a duragdo do tratamento, a
natureza e finalidade do tratamento, o tipo de dados pessoais e as
categorias dos titulares dos dados, e as obrigacdes e direitos do
responsavel pelo tratamento.

Relacao entre o Responsavel pelo
Tratamento e o Subcontratante




Sub-Subcontratacao

As mesmas obrigacdes em matéria de protecdo de dados
que as estabelecidas no contrato ou outro ato normativo
entre o responsavel pelo tratamento e o subcontratante,

apresentar garantias suficientes de execu¢do de medidas
técnicas e organizativas adequadas de uma forma que o
tratamento seja conforme com os requisitos do RGPD

Se esse outro subcontratante ndo cumprir as suas
obrigacBes em matéria de prote¢do de dados, o
subcontratante inicial continua a ser plenamente
responsavel, perante o responsavel pelo tratamento, pelo
cumprimento das obrigacoes desse outro subcontratante,









O TD tem o direito a:

e Solicitar ao RT a retificacao, apagamento ou a limitacao do tratamento
ou o direito de se opor ao tratamento

e Direito a apresentar uma reclamacao a uma autoridade de controlo

* Se os dados nao tiverem sido recolhidos junto do titular, as informacoes
sobre a fonte dos dados

* A existéncia de decisdes automatizadas, incluindo a definicao de perfis,
e, neste caso, sobre a légica subjacente, bem como a importancia e
consequéncias desse tratamento parao TD
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O TD tem o direito de ser informado sobre:

se os seus dados pessoais estao a ser tratados pelo RT ou por um
Subcontratante

As finalidades do tratamento

As categorias de dados pessoais objeto de tratamento

Os destinatarios a quem os dados sao ou vao ser comunicados

O prazo de conservacao dos dados pessoais ou os critérios usados
para fixar esse prazo

A
»*
A\J

b‘« ANCCD
-« - Seguranga Social

L )



O TD tem o direito a receber cdpias da informacao num formato intelegivel e

permanente, se solicitado

v
v

AN

Uma copia gratis

Outras copias podem estar sujeitas ao pagamento de uma taxa
razoavel ao RT

Os pedidos devem ser feitos por escrito

Os pedidos podem ser em formato eletrénico caso em que a
resposta também tem de ser dada em formato eletrdnico, salvo
pedido em contrario do TD

A informacao deve ser fornecida de forma concisa, transparente
e numa linguagem simples

A
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Prazo de resposta:

e Um meés

* Prorrogavel por periodos adicionais de 2 meses (no maximo)
guando necessario, dependendo dos seguintes elementos:

 Complexidade do(s) pedido(s)

* Numero de pedidos \ ‘ ‘
* O RT deve informar o TD no prazo de 1 més da rececao do QMO&’%

pedido e dar razoes para o atraso

Seguranga Social
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O RT pode recusar um pedido de acesso:
Quando a identidade do TD nao possa ser determinada

Quando os pedidos forem manifestamente infundados ou excessivos

(desproporcionais)
Quando os pedidos forem repetitivos

Quando o Pedido de Acesso seja repetitivo, o TD pode cobrar um valor

administrativo ou recusar o pedido

O o6nus da prova de demonstrar que o pedido é infundado ou excessivo

pertence ao RT
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Nome e os contactos do . .
responsavel pelo Categorias de titulares
P P Finalidades do de dados e das
tratamento e do :
o tratamento dos dados categorias de dados
encarregado da protecao de : 3.8 (L=
dados pessoais i I=

Categorias de

A Prazos previstos para o
. Transferéncias
destinatarios a quem os : . apagamento das
: internacionais : :
dados pessoais foram . . diferentes categorias
~ 1 (requisitos adicionais)
ou serao divulgados de dados

Descricao geral das .

medidas técnicas e Registo
organizativas no

dominio da seguranca




Casos Praticos
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1.2 Caso Practico — Marketing Directo

No dia 4 de Marco de 2018, A. decidiu aderir a uma actividade desportiva
“familia activa”, entregando ao balcao do CCD a proposta de adesao, da qual

constava a seguinte frase pré-preenchida:

“Dou o meu consentimento ao tratamento de dados pessoais por parte da CCD. e outras entidades do Grupo, para
quaisquer efeitos relacionados com a relagcdo contratual ou outros conexos.”,

No dia 4 de Julho de 2018, A. recebeu um e-mail promocional remetido pelao
Instituto de Informatica da Seguranca Social relativamente a aplicacao
“Sociedade Directa”, propondo a adesao a um programa de beneficios.

O e-mail nao indicava contactos, mas apenas uma hiperligacao para um site, que
solicitava o preenchimento de dados de identificacao e de contacto para que a
pessoa pudesse receber mais informacao.

A. remeteu uma carta a Seguranca Social, solicitando que o informasse como
obteve os seus dados, que 0s apagasse e nao o voltasse a contactar.

ANCCD
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2.2 Caso Practico — Inqueritos

A Empresa X. solicitou, por e-mail remetido seus clientes, a indicacao de pessoas
entre os 10 e os 30 anos, que pudessem estar interessadas em participar num
inquérito relativo a habitos de poupanca de agua.

B. respondeu por e-mail, remetendo informacao de identificacao e de contacto
de C., D. e E., que julgou terem interesse em participar.

A Empresa X. transmitiu a informacao a um call center, que telefonou a tais
pessoas no dia 12 de Junho de 2018, solicitando informacao quanto aos seus
rendimentos e habitos de poupanca de agua.

Passados trés meses a empresa responsavel pelo Call Center sofreu um ataque
informatico e toda a informacao recolhida de C. e D. foi divulgada na internet.

A informacao de E., menor de idade, nao foi divulgada, mas os seus pais
pretendem uma indemnizacao por nao terem sido informados quanto a recolha
dos dados e quanto ao incidente.
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3.2 Caso Practico — Inscrigdo

VANTAGENS EM SER SOCIO

Ap tornar-ze associado do CCD de Lisboz passa 2 ter 2cesso 2 um conjunto exclusivo de atividades de lazer, desportivas, culturais ede

convivio. Paralelamente, poders usufruir de varios protocolos comerciais, gue |he garantem descontos em produtos Sticos, culturais,
educativos, ladicos, desportivos e até de artigos para casa. Consulte nestas paginas as virias vantagens em vigor:

Os contactos do

uem trata os
- encarregado da > Protocolos
dados

protegﬁo de dados = Agenda de Eventos

Formulario de Pedido de Sacio

Porque tratam ok A quen:] .Sao — Mome Completo” Unidade de Trabalho ™
dados transmitidos
Mome pretendido para Sécio® Servigo™
Durante quanto Para quem E-mail Morada de Servico”
tempo transferem os
dados
Telefone ™ Mensagem
Ty



O que fazer - Roadmap




Licitude, lealdade e transparéncia do tratamento em relacao ao titular dos
dados




Minimiza¢ao dos dados:
solicitar apenas os dados Exactidao: dados inexactos e
) N Limitacdo temporal da

adequados, pertinentes e tém de poder ser ~

. . . . . conservagao: apenas pelo

limitados ao necessario eliminados/rectificados com , , .

L  in periodo necessario;
para as finalidades para as prontidao:
guais sao tratados;




Identificar os Processos



H 0 F o [ B
ias de Dados tratades

Fp—— agio P pp—— dados de fataragio vida profissienal agBes de ordem dades de trifego « de dados de savegagio aa | outras categoriaz de dados

- - - P P At Art.= 107

inanceira ¢ p internet PESS03IS RA0 SERSITEIS

e praze de praze de e praze de e praze de e~ praze de praze de
conzerragio conserragiio conserragio conzervagio conserragio comservagio

Dades prazo de Dadas prazo de Dades prazo de prazo de

Client
conzerragio conzerragio conzerragio conzerragio

- - prazo de - - praze de =
¢ zim, quaiz % e sim, quais %
conserragio conzerragio
w24 cooins
BrOCETEImIRED Tt e ressin,
itz gestie : coehies o
g sang s o T s £ E 23t (T s AF 230 T s £ E s M gias A 23t 1T s £F 230 T s £ F o Wats /8 | weicador, 23t T s £F
Srcjdhares meses A Fanss moser M Fanes meser o anes meses AFanes | ox O situngde | meses /S anes meses A anes i meses Mdanes | cootics ot meser AFanes meser A Fanes meses A anes
contrals i 3+ partir gz itz 3 partiv o gt - spartic ity | profirsivesd | @penti g dits 2 3 partiv o s s parti o dotz | ferceiros epartirdraate | L  partic o dity 3 parti o gtz ;. Figde i dedos reiaeivosde | 209 2 2otz
assidwidadts ¢ s recoihs dos gy recoits o esoolridadts oty recoibs dos i i i recaits des gy recolte gor | ghales gt e e recoita dos 3 i | e de oty recoibs dos
gostie e aientzs /| i agies T angs drgier 2 anas ahagles AT anes i Fader fF awes g Foder AT awes | melegarie P Fadies T s i Z i o - : ahagies AT anes
" devier orts dr Watal N . o L PR
Anpensrinting,
el
refapin contratuadd Beries W BELEEE T S &
esei g Inesragds
ocarsos cibizor strands oo

i ordgem racisl v

2 Wi £F e Wi £ F 52 2 Wi £F 2z Mgl £F

mares O Fanes moses dEanes

frontrofe de scesse
fikize, controls g
seesse figica)
Fagies sobre 3
oy, @ Wik soxuad

notas histérico de alteragdes 1-responsavel 2-se representante 3-se corresponsavel 4-tratamentos

5-destinatarios e transf intern 6-med ...

Pronto

'Definigﬁes de Ecrd @










* Quem?
* Quando?
* E mesmo preciso?
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Cumprir o PLANO
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Urgente:

Informar Preencher
Titulares Registo de Nomear DPO
Atividades
Medidas de Responder a Notificar
Seguranca Pedidos Violacoes




Regulamento Geral de Protecao de Dados
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